Protokoli transportnog sloja TCP i UDP
Priprema za vjezbu:
1) Koje su prednosti i nedostaci protokola TCP?
Prednosti TCP-a (Transmission Control Protocol) su:

Pouzdanost (TCP osigurava pouzdanu dostavu podataka, to znaci da ¢e sve poruke biti primljene
ispravno, a ako dode do gubitaka podataka, TCP ¢e automatski retransmitirati izgubljene pakete)

Redoslijed (TCP odrzava redoslijed u kojem su podatci poslani i osigurava da ce biti isporuceni u istom
redoslijedu kako su poslani)

Kontrola zagusenja (TCP koristi razli¢ite algoritme za kontrolu zagusenja kako bi se osiguralo da se
mrezni promet prilagodava trenutnim uvijetima mreze, smanjujuci tako moguénost zagusenja i
gubitaka podataka

Potvrda primitka (acknowledgment) (TCP koristi mehanizam potvrde primitka kako bi osigurao da se
podatci isporucuju na odrediste i da je primatelj primio sve podatke)

Nedostatci TCP-a (Transmission Control Protocol) su:

Overhead (TCP dodaje dodatne zaglavlje informacija u svaki paket podataka radi osiguranja
pouzdanosti i kontrole toka, Ssto moZe dovesti do poveéanog opterecenja mreze)

Sporiji od UDP-a (TCP je opcenito sporiji od UDP-a (User Datagram Protocol), $to je posljedica
dodatne logike za kontrolu zagusenja, potvrde primitka i upravljanje vezama)

Veza uspostavljena (TCP zahtijeva uspostavljanje veze izmedu posiljatelja i primatelja prije nego Sto se
mogu prenositi podatci, Sto moze uzrokovati dodatno kasnjenje)

2) Koje su prednosti i nedostaci protokola UDP?
Prednosti UDP-a (User Datagram Protocol) su:

Brzina (UDP je brZi od TCP-a jer nema sloZzene kontrole toka, potvrde primitka ili mehanizama
retransmisije podataka, $to ga ¢inim pogodnim za aplikacije koje zahtjevaju brzi prijenos podataka)

Maniji overhead (UDP ima manje zaglavlje od TCP-a, Sto znaci da trosi manje resursa mreze, $to ga Cini
ucinkovitijim za prijenos malih paketa podataka ili aplikacija gdje je smajnje latencije vaZnije od
pouzdanosti)

Jednostavnost (UDP je jednostavniji od TCP-a jer nema sloZzenih mehanizama poput uspostavljanje
veze, kontrole toka i retransmisije podataka)

Multicast i broadcast podrska (UDP podrZzava multicast i broadcast prijenos podataka, Sto omogucava
slanje podataka jednom posiljatelju koji ih zatim distribuira na viSe primatelja ili svim uredajima)

Nedostatci UDP-a (User Datagram Protocol) su:

Nepouzdanost (UDP ne generira pouzdanu dostavu podataka, $to znaci da podatci mogu biti
izgubljeni ili isporuceni u pogresnom redoslijedu bez upozorenja, a aplikacija je odgovorna za
upravljanje tim problemima)
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Nema kontrole toka (UDP nema mehanizme za kontrolu toka, Sto znaci da primatelj ne moze
ograniciti brzinu prijenosa podataka, Sto moZe dovesti do preopterecenja mreze ili gubitka podataka u
slucaju prevelikog opterecéenja)

Nema potvrde primitka (UDP ne koristi potvrdu primitka, Sto znaci da posiljatelj ne zna je li primatelj
primio podatke ili ne)

3) Skiciraj i objasni postupak uspostave TCP veze izmedu klijenta i posluzitelja.

Vrjeme
Raéunaic A Racunalo B
Salje SYN seqg=x Mreza
Prima SYN
Salje SYN seq=y, ACK x+1
Prima SYN + ACK
w

Salje ACK y+1

Prima ACK

1. Zahtjev za uspostavu veze (TCP three-way handshake):

Klijent Salje paket prema posluzitelju (SYN) s postavljenim SYN bitom i odredenim brojem sekvence
(ISN - Initial Sequence Number) kako bi zapoceo uspostavu veze

PosluZitelj prima SYN paket, zatim odgovara klijentu s paketom koji sadrzi potvrdu o SYN-u (SYN-ACK)
s postavljenim SYN i ACK bitovima te s dodatnim brojem sekvence

Klijent prima SYN-ACK paket i potvrduje potvrdu SYN-a posluZitelja (ACK). U ovom trenutku, veza je
uspostavljena, a komunikacija moze zapoceti

2. Rukovanje podacima:

Nakon uspostave veze, klijent i posluZitelj mogu poceti razmjenjivati podatke. Podaci se Salju u
paketima s postavljenim ACK bitovima kako bi se potvrdila ispravna primanja

3. Zatvaranje veze:

Nakon zavrsetka komunikacije, bilo klijent ili posluzitelj moze poslati FIN paket kako bi zatraZio
zatvaranje veze

Primatelj FIN paketa odgovara s ACK paketom kako bi potvrdio prijem FIN-a
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Nakon toga, primatelj takoder 3alje FIN paket kako bi zatraZio zatvaranje veze sa svoje strane
Po prijemu FIN paketa, poSiljatelj Salje ACK paket kao potvrdu zatvaranja veze

Veza je sada zatvorena

lzvodenje vjezbe:

1) Analizirati zaglavlje odlaznih i dolaznih TCP segmenata

a) Pronaci segmente pomocu kojih se uspostavila veza izmedu klijenta i posluzitelja (SYN, SYN-ACK,
ACK).

Source Destination Protocol  Length Info
192.165.100.89 192.165.100.67 TCP 164 60472 > 5009 =1 Ack=1 Win=1@23 Len=11@ [TCP segment of a reassembled PDU

5 1.898986 192.168.188.67 192.168.168.89 TCP 164 8289 - 60472 [PSH, ACK] Seq=1 Ack=111 Win=1315 Len=118 [TCP segment of a reassembled PDU]
6 1.852527 192.168.100.89 192.168.100.67 TP 54 60472 » 3009 [ACK] Seq=111 Ack=111 Win=1023 Len=@
7 1.425302 28.88.154.166 192.168.180.89 TLSv1.2 78 Application Data
8 1.425473 192.168.100.89 20.88.154.166 TLSv1.2 &2 Application Data
18 1.536082 20.88.154.166 192.168.160.89 TcP 60 443 - 61845 [ACK] Seq=25 Ack=29 Win=501 Len-8
19 1.676056 192.168.100.89 74.125.143.188 Tcp 55 60456 » 5228 [ACK] Seq=1 Ack=1 Win=1022 Len=1
20 1.789694 74.125.143.188 192.168.100.89 TcP 66 5228 + 66456 [ACK] Seq=1 Ack=2 Win-265 Len-8 SLE-1 SRE-2
25 3.439933 192.168.100.89 192.168.100.56 Tcp 164 61266 - 8689 [PSH, ACK] Seq=1 Ack=1 Win=8195 Len=110 [TCP segment of a reassembled PDU]
26 3.4408858 192.168.100.56 192.168.100.89 TCP 164 8889 + 61266 [PSH, ACK] Seq=1 Ack=111 Win=1893 Len=11@ [TCP segment of a reassembled PDU]
27 3.487759 192.168.100.89 192.168.100.56 Tcp 54 61266 » 8009 [ACK] Seq=111 Ack=111 Win=8134 Len=p
291 6.016246 192.168.100.89 192.168.100.67 TP 164 68472 -+ 3009 [PSH, ACK] Seq=111 Ack=111 Win=1023 Len=11@ [TCP segment of a reassembled PDU]
292 6.019053 192.168.100.67 192.163.100.89 Tcp 164 8009 - 60472 [PSH, ACK] Seq=111 Ack=221 Win=1315 Len=118 [TCP segment of a reassembled PDU]
293 6.862949 192.168.100.89 192.168.100.67 TP 54 68472 » 8009 [ACK] Seq=221 Ack=221 Win=1022 Len=e
601 7.413974 192.168.168.89 192.168.168.56 TcP 55 61271 » 8908 [ACK] Seq=1 Ack=1 Win=1825 Len=1
602 7.414215 192.168.100.56 192.168.100.89 TP 66 8008 > 61271 [ACK] Seq=1 Ack=2 W @41 Len=@ SLE=1 SRE=2
685 B.448887 192.168.168.89 192.168.168.56 TcP 164 61266 - 8889 [PSH, ACK] Seq=111 Ack=111 Win=8194 Len=118 [TCP segment of a reassembled PDU]
606 8.449494 192.168.100.56 192.168.100.89 TP 164 8809 > 61266 [PSH, ACK] Seq=111 Ack=221 Win=1093 Len=11@ [TCP segment of a reassembled PDU]
607 B.494764 192.168.168.89 192.168.168.56 TcP 54 61266 » 8009 [ACK] Seqs=221 Ack=221 Win=8134 Len=8
611 11.033208 192.168.100.89 192.163.100.67 Tcp 164 62472 > 3009 [PSH, ACK] Seq=221 Ack=221 Win=1022 Len=118 [TCP segment of a reassembled PDU]
612 11.835508 192.168.180.67 192.168.108.89 TP 164 8889 - 68472 [PSH, ACK] Seq=221 Ack=331 Win=1315 Len=118 [TCP segment of a reassembled PDU]
613 11.080392 192.168.100.89 192.168.100.67 Tcp 54 60472 » 8009 [ACK] Seq=331 Ack=331 Win=1022 Len=0
1145 13.323561 192.168.100.89 216.239.32.116 TcP 55 61353 + 443 [ACK] Seq-1 Ack-1 Win-1825 Len-1 [TCP segment of a reassembled PDU]
1146 13.334756 216.239.32.116 192.168.100.89 Tcp 66 443 » 61353 [ACK] Seq=1 Ack=2 Win=271 Len=p SLE=1 SRE=2
1147 13.463120 192.168.100.89 192.168.100.56 TCP 164 61266 + 88@9 [PSH, ACK] Seq=221 Ack=221 Win=8194 Len=11@ [TCP segment of a reassembled PDU]
1148 13.463752 192.168.100.56 192.168.100.89 Tcp 164 8009 - 61266 [PSH, ACK] Seq=221 Ack=331 Win=1093 Len=110 [TCP segment of a reassembled PDU]
1149 13.509788 192.168.100.89 192.168.100.56 TP 54 61266 + 8009 [ACK] Seq=331 Ack=331 Win=8194 Len=@
1174 16.050142 192.168.100.83 192.163.100.67 Tcp 164 68472 - 8089 [PSH, ACK] Seq=331 Ack=331 Win=1022 Len=118 [TCP segment of a reassembled PDU]
1175 16.0@52467 192.168.100.67 192.168.100.89 TP 164 5009 > 60472 [PSH, ACK] Seq=331 Ack=441 Win=1315 Len=11@ [TCP segment of a reassembled PDU]
= 1176 16.895973 192.168.180.89 192.168.180.67 TCP 54 68472 » 8089 [ACK] Sea=441 Ack=441 Win=1821 Len=8

Frame
Ether

b) Pronadene segmente usporedite sa skicom iz pripreme, zadatak 3.
c) Koji je broj ishodisnog prikljucka (engl.port)?

Frame 4: 164 byt
Ethernet II,
Internet Pr

©Patrik Brataljenovic 3.F



d) Koji je broj odredisnog prikljucka (engl.port)?

Destination
[Stream inde

Ethernet II
Internet Pr
Tra
ource Port: 6847
tination Port:

Incomplete (12)]

uence number)
equence Number (raw):
[Next Sequence Number: 1:

b Flags
Window
[Calculated window size: 1
[Window s scaling factor: -1 (unknown)]
Checksum: @x4a76 [unverified]
[Checksum Status: Unwverified]

Primatelj koristi oznaku "Win" kako bi obavijestio posiljatelja o trenutnom stanju prozora za prijem.
Time se osigurava da posiljatelj ne preplavi primatelja podacima koje ne moze obraditi ili pohraniti
odjednom

g) Pronadite brojeve koji oznacavaju potvrdu primljenog segmenta (ACK).
Source Port:
Destination

[Stream ind

egment Len: @]

gquence Number: 111
guence Number (raw):
E Number: 111 | ive sequence number)]
dgment Number: 11: | i ack number)
wledement number

h) Koja su ostala polja TCP zaglavlja?

Osim polja za ACK i Win koje smo vec¢ spomenuli, TCP zaglavlje sadrZi jos nekoliko vaznih polja koja
pruzaju razlicite informacije i funkcionalnosti

Source Port (Ishodisni prikljucak) (Ovo polje oznacava broj prikljucka s kojeg dolazi TCP segment, te taj
broj pomaze primatelju da zna odakle dolazi podatak)
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Destination Port (Odredisni priklju¢ak) (Ovo polje oznacava broj prikljucka na koji treba biti poslan
TCP segment, te taj broj pomaze primatelju da zna na koji proces ili uslugu treba proslijediti podatak)

Sequence Number (Redni broj) (Ovo polje oznacava redni broj prvog bajta podataka u trenutnom TCP
segmentu, te se koristi se za redoslijed i rekonstrukciju podataka na primatelju)

Header Length (Duljina zaglavlja) (Ovo polje oznacava duljinu TCP zaglavlja u rije¢ima (4 bajta), te
omogucuje primatelju da zna gdje zavrSava zaglavlje i pocinju podaci)

Reserved (Rezervirano) (Ovo polje je rezervirano za buduéu uporabu i trenutno se postavlja na nulu)

Flags (Zastavice) (Ovo polje sadrzi razlicite zastavice koje oznacavaju razli¢ite atribute ili stanja TCP
segmenta. Primjeri zastavica ukljucuju SYN, ACK, FIN, RST, itd.)

Window Size (Veli¢ina prozora) (Ovo polje oznacava veli¢inu prozora za prijem, tj. koliko podataka
primatelj moZe primiti prije nego Sto posiljatelj mora pri¢ekati potvrdu)

Checksum (Kontrolna suma) (Ovo polje sadrzi vrijednost kontrolne sume koja se koristi za provjeru
integriteta TCP segmenta, te to osigurava da podatci nisu bili osteéeni tijekom prijenosa)

Urgent Pointer (Pokazivac hitnosti) (Ovo polje oznacava polozaj "hitnih" podataka unutar TCP
segmenta, te se koristi za oznaCavanje podataka koji zahtijevaju brzu obradu od strane primatelja)

2) Analizirati zaglavlje odlaznih i dolaznih UDP segmenata.

a) Pronaci UDP segmente.

2-FAEC-4CFB-Bl6

b) Koje protokole enkapsulira UDP?

DNS (Domain Name System)

DHCP (Dinamic Host Configuration Protocol)
SNMP (Simple Network Management Protocol)
VolIP (Voice over IP)

c) Koji je broj ishodisnog prikljucka (engl.port)?

Source Port: 18182
Destination Port:
Length: 11@4

Checksum: @xBcf? [unverified]
s: Unverified]
Stream index: :
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d) Koji je broj odredisnog prikljucka (engl.port)?

Source Port: 18182
Destination Port: 18182
Length: 114

Checksum: 8x8cf? [unverified]
[Checksum Status: Unverified]
Stream index: 1

e) Koja su ostala polja UDP zaglavlja?

Ishodisni prikljucak (Source Port) (Ovo polje sadrzi broj prikljucka (port) s kojeg dolazi UDP segment,
te to omoguduje primatelju da zna odakle dolaze podatci)

Odredisni prikljucak (Destination Port) (Ovo polje sadrzi broj prikljucka (port) na koji treba biti poslan
UDP segment, te to omogucuje primatelju da zna kome su namijenjeni podatci)

Duljina (Length) (Ovo polje sadrzi ukupnu duljinu UDP segmenta, ukljucujudi i zaglavlje i podatke.
Maksimalna vrijednost duljine je 65,535 bajtova, ali ve¢ina mreznih implementacija ogranicava
stvarnu veli¢inu segmenta)

Checksum (Kontrolna suma) (Ovo polje sadrZi vrijednost kontrolne sume koja se koristi za provjeru
integriteta UDP segmenta. Kontrolna suma se izracunava na temelju sadrzaja UDP segmenta i koristi
se kako bi se osiguralo da podatci nisu osteceni tijekom prijenosa)

3) Koja je uloga prikljucka u TCP i UDP segmentima?

U TCP i UDP segmentima, uloga prikljucka je identifikacija odredisnog i izvoriSnog procesa na racunalu
Ovo je vazno za usmjeravanje podataka na pravo odrediste na primateljskom racunalu

Ishodisni prikljucak (Source Port):

U TCP segmentu (Oznacava prikljucak s kojeg dolazi TCP segment. Omogucuje primatelju da zna
odakle dolaze podatci i na koji prikljucak treba poslati odgovor)

U UDP segmentu (Sliéno kao u TCP segmentu, ishodisni priklju¢ak oznacava prikljucak s kojeg dolazi
UDP segment. Ovo omogucuje primatelju da zna odakle dolaze podatci i kako poslati odgovor)

Odredisni prikljucak (Destination Port):

U TCP segmentu (Oznacava priklju¢ak na koji treba biti poslan TCP segment. Omogucuje primatelju da
zna kome su namijenjeni podatci i na koji prikljucak treba poslati odgovor)

U UDP segmentu (Sli¢no kao u TCP segmentu, odredisni priklju¢ak oznacava prikljucak na koji treba
biti poslan UDP segment. Ovo omogucuje primatelju da zna kome su namijenjeni podatci i kako
poslati odgovor)

4) Za poznate protokole koje ste ,,ulovili“ navedite predefinirane brojeve prikljuc¢aka (za TCP ili UDP)
HTTP (Hypertext Transfer Protocol):

TCP prikljucak: 80

HTTPS (Hypertext Transfer Protocol Secure):

TCP prikljucak: 443
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DNS (Domain Name System):

UDP prikljucak: 53

FTP (File Transfer Protocol):

TCP prikljucak za kontrolu: 21

TCP prikljucak za podatke (aktivni nacin): 20
SSH (Secure Shell):

TCP prikljuc¢ak: 22

SMTP (Simple Mail Transfer Protocol):

TCP prikljucak: 25

POP3 (Post Office Protocol version 3):

TCP priklju¢ak: 110

IMAP (Internet Message Access Protocol):

TCP priklju¢ak: 143

Telnet:

TCP prikljucak: 23

SNMP (Simple Network Management Protocol):
UDP prikljucak: 161

Pitanja — Dodatno

1) Sto je TCP?

TCP (Transmission Control Protocol) je jedan od glavnih protokola u Internet Protocol Suite (TCP/IP)
On omogucuje pouzdanu, uredenu i sigurnu komunikaciju izmedu raunala na mrezi

TCP se koristi za vecinu internetskih aplikacija koje zahtijevaju pouzdanu i sigurnu prijenos podataka,
kao Sto su web preglednici, e-posta, FTP (File Transfer Protocol) i mnoge druge

2) Koji protokoli aplikacijske razine koriste TCP?

HTTP (Hypertext Transfer Protocol) (Koristi se za prijenos web stranica i povezanih resursa preko
interneta)

HTTPS (Hypertext Transfer Protocol Secure) (Sigurna verzija HTTP-a koja koristi SSL/TLS za Sifriranje
komunikacije)

FTP (File Transfer Protocol) (Koristi se za prijenos datoteka izmedu ra¢unala na mrezi)
SMTP (Simple Mail Transfer Protocol) (Koristi se za slanje e-poste putem interneta)

POP3 (Post Office Protocol version 3) i IMAP (Internet Message Access Protocol) (Koriste se za pristup
posti na posluzitelju i preuzimanje e-poste na klijentskom racunalu)

SSH (Secure Shell) (Omogucduje sigurno upravljanje udaljenim racunalima putem kriptirane veze)
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Telnet (Omoguduje pristup udaljenom racunalu putem terminala, ali nije siguran jer ne koristi
enkripciju podataka kao SSH)

DNS (Domain Name System) (Koristi se za prevodenje domenskih imena u IP adrese i obrnuto)
3) Navedite dvije osnovne karakteristike TCP protokola?

Pouzdanost (TCP osigurava pouzdan prijenos podataka. To postize segmentacijom podataka na manje
dijelove, slanjem tih segmenata, praéenjem njihovog dolaska na odrediste te ponovnim slanjem
segmenata koji se izgube ili nisu ispravno primljeni. Ova karakteristika osigurava da podatci stignu na
odrediste bez greSaka i u pravilnom redoslijedu)

Kontrola toka (TCP kontrolira brzinu prijenosa podataka izmedu posiljatelja i primatelja kako bi
sprijeCio preoptereéenje mreze ili preoptereéenje primatelja. To se postize koriStenjem mehanizma
prozora, gdje primatelj Salje povratne informacije o tome koliko je podataka spreman primiti, a
posiljatelj prilagodava brzinu slanja podataka u skladu s tim. Ova kontrola osigurava ucinkovit prijenos
podataka i sprecava zagusenja u mrezi)

4) Koje su faze procesa rukovanja kod TCP protokola? Opisite | nacrtajte dijagram.

Vrijeme
Racunaio A Racunalo B

Salje SYN seq=x Mreza

Prima SYN

Sal;e SYN seg=y, ACK x+1

Prima SYN + ACK

Salje ACK y+1

[\

Prima ACK

1. Uspostavljanje veze:

Posiljatelj salje zahtjev za uspostavljanje veze (SYN)

Primatelj odgovara potvrdom (SYN-ACK) i takoder Salje zahtjev za uspostavljanje veze
Posiljatelj potvrduje prijem potvrde (ACK)

Sada je veza uspostavljena i podaci se mogu poceti prijenositi

2. Prijenos podataka:

Posiljatelj Salje segmente podataka

Primatelj potvrduje prijem svakog segmenta

Ako neki segment nije primljen ili je ostecen, posiljatelj ga ponovno 3alje
Postupak se nastavlja sve dok svi podaci nisu preneseni

3. Zatvaranje veze:

Posiljatelj Salje zahtjev za zatvaranje veze (FIN)

Primatelj potvrduje prijem zahtjeva (ACK)
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Primatelj zatim Salje svoj zahtjev za zatvaranje veze (FIN)

Posiljatelj potvrduje prijem zahtjeva (ACK)

Veza se sada zatvara

5) Sto rade klijent i server tijekom postupka rukovanja? Sto je ISN?

1. Klijent:

Inicira uspostavljanje veze slanjem zahtjeva za uspostavljanje veze (SYN)
Ocekuje odgovor od posluzitelja (SYN-ACK)

Potvrduje prijem SYN-ACK poruke (ACK)

Salje podatke posluzitelju

Nakon zavrsetka prijenosa podataka, moze inicirati zatvaranje veze slanjem zahtjeva za zatvaranje
veze (FIN)

Ocekuje potvrdu od posluzitelja (ACK)

2. Posluzitelj:

Ocekuje dolazak zahtjeva za uspostavljanje veze od klijenta (SYN)
Odgovara na zahtjev za uspostavljanje veze slanjem potvrde (SYN-ACK)
Ocekuje potvrdu prijema SYN-ACK poruke od klijenta (ACK)

Prihvacda i obraduje podatke koje 3alje klijent

MoZe takoder inicirati zatvaranje veze slanjem zahtjeva za zatvaranje veze (FIN) nakon zavrsetka
komunikacije

Ocekuje potvrdu od klijenta na svoj zahtjev za zatvaranje veze (ACK)

ISN (Initial Sequence Number) je pocetni broj sekvenca koji se koristi u TCP protokolu. To je slu¢ajan
broj koji se generira na pocetku svake TCP veze. ISN ima vaZnu ulogu u osiguravanju jedinstvenosti i
pouzdanosti TCP veze. Slucajno generiran ISN pomaZze u zastiti od raznih napada, poput
sinkronizacijskog napada (SYN flood attack), gdje bi napadac pokusao preplaviti posluZitelj velikim
brojem SYN zahtjeva. Takoder pomaZe u sprje€avanju problema s redoslijedom paketa i duplikata
tijekom prijenosa podataka

6) Objasnite genericke TCP parametre paketa.

Genericki TCP (Transmission Control Protocol) paket sadrzi nekoliko klju¢nih polja koja nose
informacije potrebne za uspostavljanje i kontrolu komunikacije izmedu klijenta i servera

1. Izvor (Source) i Odrediste (Destination) IP adrese (Ova polja oznacavaju IP adrese posiljatelja
(klijenta) i primatelja (servera). Omogucuju usmjeravanje paketa preko mreze)

2. lzvorni (Source) i Odredisni (Destination) portovi (Portovi identificiraju odredisnu aplikaciju na
racunalu. Izvorni port oznacava port s kojeg paket dolazi, dok odredisni port oznacava port na koji je
paket namijenjen na odredisSnom racunalu)
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3. Sekvencijski broj (Sequence Number) (Ovo polje sadrzi broj koji oznacava redni broj bajta u
sekvenci podataka koji se prenose. To omogucuje primatelju da rekonstruira podatke u ispravnom
redoslijedu)

4. Potvrdni broj (Acknowledgment Number) (Ovo polje sadrzi broj koji oznacava sljedeci o¢ekivani
bajt koji ¢e primatelj primiti. To omogucuje potvrdu primanja paketa i kontrolu toka)

5. Veli¢ina prozora (Window Size) (Ova vrijednost oznacava broj bajtova koje primatelj trenutno moze
primiti bez potvrdivanja. To pomaZe u kontroli toka i optimizaciji brzine prijenosa podataka)

6. Opcije (Ova polja mogu sadrzavati dodatne informacije i opcije, poput maksimalne veli¢ine
segmenta (MSS), moguénosti odgode potvrde (Nagle algoritam) i drugih parametara koji utje¢u na
performanse i ponasanje veze)

7) Objasnite bar tri TCP zastavice.

SYN (Synchronize) (SYN zastavica se koristi tijekom procesa uspostavljanja veze izmedu klijenta i
servera. Kada klijent Zeli uspostaviti vezu s posluziteljem, Salje paket s postavljenom SYN zastavicom.
Ova zastavica signalizira posluzitelju da klijent Zeli uspostaviti vezu i obi¢no sadrzi i inicijalni
sekvencijski broj (ISN) kako bi se zapocelo numeriranje podataka. PosluZitelj odgovara paketom koji
takoder ima postavljenu SYN zastavicu, kao i ACK zastavicu (potvrda) i svoj inicijalni sekvencijski broj)

ACK (Acknowledgment) (ACK zastavica se koristi za potvrdu primljenih podataka. Kada primatelj primi
TCP paket, postavlja ACK zastavicu u sljede¢em paketu koji Salje natrag posiljatelju. To signalizira
posiljatelju da je primljeno odredeno potvrdno (ACK) polje u paketu i da je primatelj spreman primiti
nove podatke ili potvrditi prijem sljedeceg paketa)

FIN (Finish) (FIN zastavica se koristi za zatvaranje veze. Kada jedna strana Zeli zatvoriti vezu, Salje TCP
paket s postavljenom FIN zastavicom. To signalizira da je strana zavrsila slanje podataka i da Zeli
zatvoriti vezu. Primatelj odgovara ACK zastavicom kako bi potvrdio prijem FIN zahtjeva. Nakon toga,
kada primatelj takoder zavrsi slanje podataka i Zeli zatvoriti vezu, Salje paket s postavljenom FIN
zastavicom. Ova razmjena zastavica omogucuje obe strane da sigurno zatvore vezu)
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