LV15: Liste pristupa (ACL) na usmjerniku

Priprema za vjezbu

1. Koji slojevi OSI modela omogucavaju filtriranje prometa?

Slojevi OSI modela koji omogucavaju filtriranje prometa su 3. (Sloj mreZne veze) i 4. (Transportni sloj).
2. Koje su moguci kriteriji za propustanje (ili zabranu) prolaska paketima?

Mogucdi kriteriji za propustanje ili zabranu prolaska paketima ukljucuju IP adrese izvora i odredista,
portove, protokole, i sadrzaj paketa.

3. Kako funkcionira standardna lista pristupa?

Standardna lista pristupa (ACL) funkcionira tako da definira dozvoljene ili zabranjene vrste prometa
na temelju odredenih kriterija, kao Sto su IP adrese, portovi ili protokoli. Ove liste se primjenjuju na
ulazne ili izlazne sucelja usmjernickih uredaja (routera) i omogucuju ili blokiraju prolazak paketa na
temelju definiranih pravila.

4. Kako se dobiva wildcard maska? Primjer.

Wildcard maska se dobiva invertiranjem obi¢ne mrezne maske. Primjer, ako je obi¢na mrezna maska
255.255.255.0, wildcard maska ¢ée biti 0.0.0.255.

5. Koje elemente sadrZi prosirena ACL?

Prosirena ACL (Access Control List) ukljuuje dodatne elemente u usporedbi s standardnom ACL. To
moze ukljucivati dodatne kriterije poput sadrZaja paketa, dodatnih protokola ili dodatnih atributa IP
adresa.

lzvodenje vjezbe
Tip
Uredaj DITEBB Adresa sucelja Mreina maska serijskog Default
sucelja ) gateway
sucelja
R1 Fa 0/0 192.168.10.1 255.255.255.0
Fa0/1 192.168.20.1 255.255.255.0
52/0 172.16.10.1 255.255.255.252 DCE
R2 Fa 0/0 192.168.30.1 255.255.255.0
52/0 172.16.10.2 255.255.255.252 DTE
PC1 192.168.10.10 255.255.255.0 192.168.10.1
PC2 192.168.20.10 255.255.255.0 192.168.20.1
PC3 192.168.30.10 255.255.255.0 192.168.30.1
PC4a 192.168.30.128 255.255.255.0 192.168.30.1
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1. Spoji uredaje prema zadanoj topologiji i izvrsi temeljnu konfiguraciju usmjernika. Preklopnici su
u defaultnoj konfiguraciji te ih nije potrebno konfigurirati.
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2. lzvrsi konfiguraciju sucelja usmjernika i raCunala prema podacima iz tablice.

R1:

Bouter>enable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Router (config) #interface fastethernet 0,0

Bouter (config-if)#ip address 1%2_.1€8.10.1 255_255_255.0
Bouter (config-if) #no shutdown
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RBouter (config) #interface fastethernet 1/0
Bouter (config-if) #ip address 15%2.1€8.20.1 255_255_255.0
Bouter (config-if) #no shutdown

Router (config-if) #exit
Bouter (config) #interface serial 2/0

Bouter (config-if)#ip address 172.1&.10.1 255_255_255_252
RBouter (config-if) #no shutdown
R2:
Routerrenable
Routerfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) #interface fastethernet 0,0
Bouter (config-if)#ip address 15%2.1c8.30.1 255_255.
Bouter (config-if) fno shutdown

P

55.0

Router (config-if) #exit
Router (config) #interface serial 270

Bouter (config-if) #no shutdown

RBouter (config-if) #ip address 172_1&.10.2 255_255_255_252

3. Konfiguriraj RIPv1 protokol na usmjernicima. - Sto bi se dogodilo kada ovaj (ili neki drugi) ruting

protokol ne bi bio konfiguriran?
Nebi bila uspostavljena veza izmedu racunala

R1:

Bouter (config-if) fexit
Router (config) #router rip
Bouter (config-router) fnetwork 172_.1€.10.0

Network Address

172.16.0.0

182.168.10.0

152.168.20.0

152.168.30.0

R2:

Bouter (config-if) fexit
Bouter (config) #router rip
Bouter (config-router) fnetwork 172 _1&.10.0

MNetwork Address

172.16.0.0

152.168.10.0

182.168.20.0

152.168.30.0
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4. lzvrsi provjeru povezanosti izmedu racunala PC1 do PC4.

Pinging 1%2.1

guest timed out.

o

momomom

il

imate round trip tim
Minimim = lms, Maximam

5. Ukoliko je provjera bila uspjesna, pristupi konfiguriranju liste pristupa na usmjerniku R1, na
slijedeci nacin:
a) Listom pristupa pod rednim brojem 10, na usmjerniku R1 onemoguci promet sa mreze

192.168.10.0 na mrezu 192.168.20.0 :

Bouterfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) faccess—1list 10 deny 1%2_.168.10.0 0.0.0.255

b) Istom listom omoguéi promet na mrezu 192.168.20.0 sa bilo koje druge mreze:

Bouter (config-router) fexit

Bouter (config) faccess—1list 10 permit any

c) Odredi da se promet filtrira na portu koji je najblizi odredistu

|Rcuter{ccnfigj#interface fa 170

d) Definiraj da ce se filtriranje provesti na izlazu toga porta

P

|Rcuter{ccnfig—ifj#ip access—group 10 out

Sto u instrukciji pod a) predstavlja dio 0.0.0.255?

Wildcard mreZna maska

Koja je oznaka porta koji je najblizi mrezi 192.168.20.0?

Fa1/0

Kojim je rednim brojevima numeriraju standardne ACL?

0Od 1do99iliod 1300 do 1999

6. Provjeri ucinkovitost liste pristupa koju si konfigurirao, slanjem ICMP paketa.
Da li ACL odraduje funkciju na nacin kako si ocekivao?

Da

Ako se javio problem, opisi kako se on ocituje.

Ne moZe komunicirati sa mrezom 192.168.20.0
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7. Konfiguracija druge liste pristupa na usmjerniku R2.

a) Listom pristupa pod rednim brojem 20 onemoguci da racunalo sa IP adresom 192.168.30.128

salje podatke izvan LAN-a:

Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Bouter (config) faccess—1list 20 deny 192 _1&8_30_.128

b) Istom listom pristupa omoguci da ostala racunala u toj mrezi mogu slobodno prometovati izvan

LAN-a:

IRcuter{ccnfigj#access—list 20 permit any

c) Odredi da se promet filtrira na portu koji je najblizi polazistu:

IRcuter{ccnfig)#interface fa 070

d) Definiraj da ce se filtriranje provesti na ulazu toga porta

IRcuter{ccnfig—ifjﬂip access—group 20 in

8. Provjeri ucinkovitost liste pristupa koju si konfigurirao, slanjem ICMP paketa.
Radi li konfigurirana lista pristupa na ocekivani nacin?

Da radi

Provjeri moze li se ova ACL primijeniti tako da filtrira promet na izlaznom portu.

Ne moZe se promijeniti jer mu je onemogucen izlaz iz lokalne mreze
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